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Crittografia e intercettazioni telefoniche

Nel documento dal titolo chilometrico “Report of the Director of the Administrative Office of the
United States Courts on Applications for Orders Authorizing or Approving the Interception of
Wire, Oral, or Electronic Communications” [“Rapporto del direttore dell’'ufficio amministrativo
della Corte di Giustizia degli Stati Uniti in merito alle richieste di ordini di autorizzazione o
approvazione dell'intercettazione di comunicazioni telefoniche, orali o elettroniche”] abbiamo
trovato questo passaggio interessante:

“La legge 106-197 ha emendato la 18 U.S.C. 2519(2)(b) nel 2001 per esigere che il rapporto
esprima il numero di richieste di intercettazione concesse in cui si e riscontrata la presenza di
crittografia e se tale crittografia abbia impedito ai funzionari delle forze dell'ordine di ottenere il
testo in chiaro delle comunicazioni intercettate a seguito di ordini della Corte di Giustizia. Nel
2002 non vi sono stati rapporti federali di intercettazione che indicassero presenza di
crittografia. Le giurisdizioni statali e locali hanno comunicato che vi sono stati 16 casi di
intercettazione conclusi nel 2002 dove sono stati riscontrati casi di crittografia, ma in nessuno
di essi tale crittografia ha impedito ai funzionari delle forze dell'ordine di ottenere il testo in
chiaro delle comunicazioni intercettate. Inoltre, le giurisdizioni statali e locali hanno comunicato
che é stata trovata presenza di crittografia in 18 intercettazioni concluse nell'anno solare 2001
0 precedenti, ma che sono state riportate per la prima volta nel 2002; in nessuno di questi casi
tale crittografia ha impedito I'ottenimento del testo in chiaro delle comunicazioni intercettate.”
(Pagine 10-11).

Due cose saltano subito all'occhio:

1) La crittografia di comunicazioni telefoniche &€ molto insolita. Sedici casi di crittografia su
1358 intercettazioni € poco piu dell’1%. Quasi nessun sospettato utilizza la crittografia vocale.



2) La crittografia di comunicazioni telefoniche non € molto efficace. Ogni volta che le forze
dell'ordine hanno trovato della crittografia, non hanno avuto problemi ad aggirarla. Presumo
che i locali commissariati di polizia non abbiano, per fare un esempio, i mezzi per decodificare
chiavi DES con attacchi brute-force. Ritengo quindi che in quei casi la crittografia vocale sia
stata piuttosto facile da aggirare.

Questi due punti possono essere facilmente spiegati dal fatto che i telefoni sono dispositivi
chiusi. Gli utenti non possono scaricare del software al loro interno come si fa con i computer.
Nessuno puo scrivere un programma gratuito di crittografia per telefoni. Perfino i produttori di
software considererebbero troppo costoso aggiungere una funzionalita del genere per un
sistema telefonico che non per un sistema informatico.

Questo significa che la sicurezza telefonica € un campo ristretto. | telefoni criptati sono costosi.
Questi telefoni sono realizzati da aziende che credono nella segretezza. La crittografia
telefonica non viene sottoposta ad esami critici; il software non & soggetto a peer review (la
valutazione da parte di un comitato di esperti in fase di pre-release, ndt). Il fatto che il
risultato sia una ristretta serie di prodotti per la sicurezza telefonica costosi e mediocri non
dovrebbe sorprendere.

Per decenni si € discusso se I'apertura sia un bene o un ostacolo alla sicurezza. Per noi esperti
di sicurezza € ovvio che la segretezza danneggia la sicurezza, ma risulta cosi poco immediato
per I'opinione pubblica che dobbiamo continuamente difendere la nostra posizione. Questo
rapporto sulle intercettazioni dimostra incontrovertibilmente che il pensare alla sicurezza
mediante una metodologia chiusa -- cio¢ il realizzare prodotti di sicurezza con il classico
atteggiamento “fidatevi di noi perché sappiamo queste cose” -- non funziona. Il governo degli
Stati Uniti non ha trovato alcun prodotto per la crittografia telefonica che non sia stato in grado
di superare.

Il testo del rapporto:
<http://www.uscourts.gov/wiretap02/2002wttxt.pdf>

Il mio articolo su segretezza e sicurezza:
<http://www.counterpane.com./crypto-gram-0205.html#1>
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Le ristampe di Crypto-Gram

Crypto-Gram e attualmente al suo sesto anno di pubblicazione. | numeri precedenti coprono
tutta una serie di argomenti legati alla sicurezza e si possono trovare a questo indirizzo:
<http://www.counterpane.com/crypto-gram.html>. Quella che segue & una selezione di
articoli apparsi in questo mese gli anni scorsi.

Segretezza, sicurezza e oscurita:
<http://www.counterpane.com./crypto-gram-0205.htmi#1> (originale)
<http://www.cryptogram.it/maggio02.htm#al=> (traduzione in italiano)

Ingannare i rilevatori di impronte digitali:
<http://www.counterpane.com./crypto-gram-0205.htmI#5> (originale)
<http://www.cryptogram.it/maggio02.htm#a5=> (traduzione in italiano)

Che cosa puo insegnare alla sicurezza della rete la storia militare, seconda parte:
<http://www.counterpane.com/crypto-gram-0105.htmi#1>

L'inutilita della protezione dalla copia digitale:
<http://www.counterpane.com/crypto-gram-0105.htmI|#3>




Standard per la sicurezza:
<http://www.counterpane.com/crypto-gram-0105.html#7>

Utilizzo sicuro del personal computer:
<http://www.counterpane.com/crypto-gram-0105.htmI|#8>

Sicurezza informatica: quando impareremo?:
<http://www.counterpane.com/crypto-gram-0005.htmi#ComputerSecurityWillWeEverLearn>
oppure <http://tinyurl.com/bo6m=>

Trusted Client Software:
<http://www.counterpane.com/crypto-gram-0005.html#TrustedClientSoftware>
oppure <http://tinyurl.com/bo6p=>

Il virus IL*VEYOU (titolo espurgato per evitare i filtri e-mail):
<http://www.counterpane.com/crypto-gram-0005.html#ilyvirus>

L'internazionalizzazione della crittografia:
<http://www.counterpane.com/crypto-gram-9905.html#international>

La scoperta britannica della crittografia a chiave pubblica:
<http://www.counterpane.com/crypto-gram-9805.htmi#nonsecret>
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News

Il Regno Unito sta considerando il voto elettronico:
<http://politics.guardian.co.uk/egovernment/comment/0,12767,939004,00.htmI>
oppure <http://tinyurl.com/bo6t>

Una divertente storia di password. La gente si domanda perché la sicurezza € cosi difficile...

<http://www.computerworld.com/departments/opinions/sharktank/0%2c
4885%2c80191%2c00.html> oppure <http://tinyurl.com/bo6x>

Tre interessanti articoli di Andrew Odlyzko:

“Economics, Psychology, and Sociology of Security” [“Economia, psicologia e sociologia della
sicurezza]:

<http://www.dtc.umn.edu/~odlyzko/doc/econ.psych.security.pdf>

“The Case Against Micropayments” [“ll processo contro i micropagamenti”]:
<http://www.dtc.umn.edu/~odlyzko/doc/case.against.micropayments.pdf>

“The Unsolvable Privacy Problem and its Implications for Security Technologies” [“L'irrisolvibile
problema della privacy e le relative conseguenze sulle tecnologie per la sicurezza”]:
<http://www.dtc.umn.edu/~odlyzko/doc/privacy.unsolvable.pdf>

Cyber-terrorismo, verita e fantasie:
<http://www.guardian.co.uk/online/story/0,3605,941970,00.htmI>

Un altro articolo su persone erroneamente finite sulla “watch list” dedicata ai terroristi. Il
problema € quello di cui accennavo lo scorso mese: le forze dell'ordine sono motivate piu ad
aggiungere persone a questo elenco, che non a toglierle. E le vessazioni continuano.
<http://www.oregonlive.com/news/oregonian/margie_boule/index.ssf?
/base/living/1051877124142830.xmlI> oppure <http://tinyurl.com/bo6z>




Nuovo sito/blog/ecc. Una divertente lettura.
<http://stupidsecurity.com/>

Howard Schmidt rassegna le dimissioni da consigliere della cyber-sicurezza della Casa Bianca e
entra in eBay in qualita di vicepresidente della sicurezza. Non sono sicuro di che cosa significhi
questo per la sicurezza informatica del governo, ma ho l'impressione che non sia nulla di
buono.

<http://www.computerworld.com/securitytopics/security/story/

0,10801,80549,00.html> oppure <http://tinyurl.com/bo73>
<http://www.gcn.com/voll_nol/daily-updates/21815-1.html>

Il pesce d'aprile della RFC di due anni fa. Non credo di aver mai segnalato il link. (Sarebbe
ancora piu divertente se non fosse cosi vero).
<http://www.isi.edu/in-notes/rfc3093. txt>

Intervista a Paul Kocher. Ottimi spunti in merito alla protezione anticopia.
<http://www.eweek.com/article2/0,3959,1043003,00.asp>

Problema di sicurezza ad Apple.com. Questo tipo di problemi & abbastanza comune, ed € in
genere la conseguenza di certe scorciatoie che prendono molti programmatori nel progettare
form ed altre funzionalita interattive. E cosi semplice immagazzinare dati nell'lURL, ma chi
pensa alla sicurezza?

<http://www.wired.com/news/privacy/0,1848,58718,00.htmI>

Una societa coreana ha denunciato Microsoft per i danni causati dal worm SQL Slammer.
Questo sara un caso interessante da seguire, e probabilmente sara un preludio ad altre novita.
<http://www.eweek.com/article2/0,3959,1054790,00.asp>
<http://english.chosun.com/w21data/html/news/200304/200304300025.htm|>

La maggior parte dei danni del cyber-crimine sono causati dal furto di dati. Ormai &€ da molto
che lo vado affermando.
<http://www.vnunet.com/News/1140571>
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Le News di Counterpane

Counterpane sta esponendo e partecipando a molti eventi dell'lSCA: il North America CACS a
Houston (18-20 maggio), e il Cyber Security 2003 a Sacramento (20 maggio).
<http://www.isaca.org/nacacs2003b.htm=>

<http://www.CyberSecurity2003.com>

SC Magazine ha di recente consegnato a Bruce Schneier il Premio “Lifetime Achievement”
(Premio per il conseguimento di una vita).
<http://www.westcoast.com/events/awards/>
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Note di sicurezza da ogni dove: le ricevute

| proprietari dei negozi vogliono che il loro personale di vendita registri in cassa ogni vendita, e
produca una ricevuta perché cosi facendo si genera anche una ricevuta di cassa interna ed e
piu difficile che un commesso rubi dalla cassa. Viene prodotta una precisa traccia di controllo.
Ai commessi onesti non importa, e in quei luoghi dove non esistono praticamente i resi, come i



fast food e i convenience store, non importa nemmeno ai clienti. Una pratica di sicurezza molto
usata e quella di mettere un cartello sulla cassa, che dice: “ll vostro acquisto € gratuito se mi
dimentico di darvi lo scontrino”. Con questo cartello il cliente € invitato a notare se gli venga
dato o meno lo scontrino e a “segnalare” I'addetto da cui non I'ha ricevuto (pretendendo che
I'acquisto sia considerato gratuito). Questo rende il cliente una sorta di agente di sicurezza
contro i furti degli impiegati: e in grado di far fronte a questa “funzione di sicurezza” e
I'incentivo & dato dal cartello.
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Indirizzi e-mail specifici e spam

Una tipica contromisura per difendersi dallo spam € quella di usare indirizzi e-mail specifici
quando si fanno delle sottoscrizioni in Internet. Se una persona utilizza un indirizzo e-mail
diverso ogni volta che ottiene un account Amazon, o che si iscrive ad una mailing list, o invia
delle informazioni, ottiene due vantaggi. Primo: puo verificare chi vende il suo indirizzo e-mail
a chi. Secondo: puo disattivare i vari indirizzi e-mail quando diventano troppo diffusi. Per chi
ha moilti indirizzi e-mail a disposizione e puo fare in modo che puntino tutti ad un indirizzo
solo, & una misura di sicurezza semplice e veloce. Anch'io faccio cosi.

Di recente, un abbonato di Crypto-Gram ci ha contattato, lamentandosi circa il fatto che il suo
indirizzo e-mail sia stato sfruttato. Si & sottoscritto usando un indirizzo specifico, che é stato
subito oggetto di spam. L'abbonato era giustamente seccato; la politica di Counterpane sulla
privacy stabilisce esplicitamente che la mailing list non verra utilizzata per altro (nemmeno per
messaggi riguardanti Counterpane) se non la newsletter Crypto-Gram.

Questa € la nostra politica, e so che viene applicata rigorosamente. Ma se questo & vero, come
ha fatto quell'indirizzo e-mail a finire negli elenchi dello spam? Abbiamo fatto una ricerca con
Google dell'indirizzo specifico usato dall'abbonato e abbiamo scoperto che egli aveva per errore
inviato un messaggio ad una mailing list usando quell'indirizzo. Qualche “spammatore” se ne
deve essere accorto di recente. Fra I'altro I'abbonato si era accorto dell'errore, perché qualcuno
gli aveva chiesto se la stringa “counterpane” nel suo indirizzo aveva qualcosa a che fare con
me. Ma ovviamente dopo quattro anni € difficile ricordarsi queste cose.

Il mistero € stato risolto, ma qui c'é un problema maggiore. Se lo sbaglio non fosse stato
rilevabile con Google, che cosa avrebbe potuto dire Counterpane, o io stesso, per provare la
nostra innocenza? Utilizzare indirizzi e-mail specifici € un buon modo per capire chi sta
violando la politica sulla privacy soltanto se si & affidabili al 100% nell'usarli, ma chiunque puo
commettere errori. Non ¢é difficile pensare che io stesso possa usare accidentalmente un alias
per un altro contesto senza neanche accorgermene. L'azienda che fosse coinvolta potrebbe
solo difendersi negando, il che non é pensabile.

L'indirizzo in questione era del formato nome+counterpane@host.dominio, che offre un
potenziale abbastanza ovvio per essere incastrati. Vi sono 63 indirizzi con formato
“counterpane@xyz” tra gli iscritti alla mia mailing list. Scommetto che alcune di quelle persone
hanno anche un indirizzo "amazon@xyz" corrispondente per i loro account su Amazon. Meno
male che non voglio mettere Amazon in cattiva luce...
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Commenti dei lettori

Da: “lan C. Blenke” <ian@blenke.com=>
Oggetto: Attacchi di tipo denial-of-service “fisici”




Se lo scenario riguardante gli abusi postali scaturito da Slashdot € una cosa divenuta possibile
solo di recente, € invece da molto piu tempo che si possono molestare gli abbonati telefonici
che possiedono fax automatici. Provate ad inserire “request catalog fax” o “request whitepaper
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fax”.

Da: “Stéphane Doyon”<s.doyon@videotron.ca>
Oggetto: L'intervento umano come misura di sicurezza

Dallo scorso numero di Crypto-Gram: -- Le singole compagnie che producono questi cataloghi
potrebbero tutelarsi aggiungendo una verifica ai propri form che richieda un intervento umano.
L'idea e quella di aggiungere un passaggio che una persona puo compiere tranquillamente, ma
non una macchina. La tecnica piu diffusa & quella di produrre un'immagine di testo che la
tecnologia OCR non riesca a riconoscere, ma l'occhio umano si, e di richiedere che il testo
visualizzato venga ricopiato all'interno del form. Questi sistemi hanno cominciato ad apparire in
vari siti Web per evitare proprio le registrazioni in automatico. Li ho visti, ad esempio, su
Yahoo e PayPal. --

Vorrei pero far notare che questa tecnica € assai frustrante per chi, come me, € un non
vedente. Si tratta dell'ennesima barriera all'accessibilita del web. (Ovviamente non faccio molti
ordini di cataloghi cartacei, ma questa tecnica mi ha bloccato un paio di volte per altre
transazioni...).

Da: “Steven M. Bellovin” <smb@research.att.com>
Oggetto: Sicurezza nei campi da gioco

Dallo scorso numero di Crypto-Gram: -- Un paio di settimane fa stavo ascoltando una partita di
baseball alla radio. Lo speaker stava parlando delle nuove misure di sicurezza antiterrorismo in
vigore dentro al campo di gioco. Una di esse, ha detto, proibisce agli spettatori di portare con
sé bottiglie e lattine all'interno dello stadio. --

Ritengo che questa sia una valida misura di sicurezza, ma il terrorismo non c'entra. Si sta
cercando di proibire alle persone di introdurre oggetti piccoli e pesanti che possono essere
facilmente lanciati -- un problema che si e gia manifestato. (Alcuni anni fa, quando John

Rocker era “ospite non gradito” fra i tifosi dei New York Mets, I'arma preferenziale erano le

pile).

La non comprensione del modello di minaccia puo far sembrare assurdi molti rischi di
sicurezza. Immaginiamoci che cosa possa pensare del blinding step della RSA uno che non ha
mai sentito parlare di timing attacks.

Da: Erwann Abalea <erwann.abalea@certplus.com>
Oggetto: Sicurezza nei campi da gioco

Questo tipo di misura di sicurezza € gia stato applicato in Francia, e forse anche in Inghilterra,
negli stadi di calcio. Il problema riguarda davvero la sicurezza e non € tanto legato al controllo
di un mercato, dato che in quegli stadi non vengono vendute bevande. Il problema é che certi
hooligan usano bottiglie, lattine e altri simili oggetti per colpire le altre persone, oppure li
lanciano verso il campo da gioco per colpire i giocatori o gli arbitri.

Da: “Jon Woodcock” <jpwoodcock@yahoo.co.uk>
Oggetto: Ordini di priorita non legati alla sicurezza




Il suo pezzo sul baseball mi ha fatto venire in mente un altro abuso dell'argomento
“terrorismo” per giustificare azioni motivate da ordini di priorita tutti personali. Il sindaco di
Chicago ha recentemente disposto la chiusura di un aeroporto locale che non era di suo
gradimento: la sua giustificazione: “sicurezza nazionale”. La saga continua all'indirizzo:
<http://www.aopa.org/whatsnew/newsitems/2003/030403meigs.html>

Da: “Vladimir G. lvanovic” <vladimir@acm.org>
Oggetto: Sicurezza negli aeroporti

<http://www.parl.gc.ca/37/2/parlbus/commbus/senate/com-e/defe-e/rep-e/rep05jan03-

e.pdf>
oppure <http://tinyurl.com/9c46>

Dopo aver letto la prima sessantina di pagine del rapporto, mi stupisce che le indicazioni della
Commissione possano essere di un qualche effetto contro le minacce di sicurezza (aeroplani
come missili) di ieri. Le minacce di ieri hanno avuto successo perché le procedure di sicurezza
in vigore al momento erano pensate per essere efficaci contro minacce ancora piu vecchie
(dirottamenti). Qui qualcosa non va.

Se fossi un terrorista, non utilizzerei affatto dei taglierini. Proverei con qualcosa di diverso.
Anzi, perché prendere di mira gli aerei? Una nave da crociera, uno stadio, un ponte con il
traffico dell'ora di punta, uno stabilimento chimico, tutti questi bersagli sarebbero ottimi per le
prime pagine dei giornali.

Da: Nathan Rosenblum <flander@smurf.to>
Oggetto: Il signor al-Hussayen

Dallo scorso numero di Crypto-Gram: -- Simpatizzanti dei terroristi sauditi studiano la
sicurezza informatica nelle universita americane. “Dopo aver studiato nel Texas e nell'Indiana,
al-Hussayen ha iniziato il programma dottorale dell'Universita dell'ldaho in informatica nel
1999, con una specializzazione in sicurezza informatica e tecniche di intrusione, secondo le
accuse”.

<http://www.washingtonpost.com/wp-dyn/articles/A12758-2003Marll.html> --

Indicare il signor al-Hussayen come un “simpatizzante di terroristi” € improprio. Tutt'al piu,
Sami e sospettato di aver a che fare con organizzazioni che contribuiscono al terrorismo. Si
dovrebbe notare che le accuse vere e proprie contro di lui parlano di violazioni inerenti al visto
e partono dal fatto che egli, presumibilmente, non abbia indicato appartenenza ad alcuna
organizzazione quando ha fatto richiesta di visto. In piu, egli &€ accusato di aver lavorato per la
IANA durante i suoi studi all'Universita dell'ldaho (a chi possiede un visto per studenti non &
permesso svolgere nessuna attivita al di fuori dell'ambito di studio).

Se da una parte faccio fatica a credere che il mio ex collega abbia coscientemente aiutato
un‘organizzazione di supporto al terrorismo tramite le presunte transazioni finanziarie o
attraverso lo sviluppo di siti web, d'altra parte non & un fatto cosi impossibile. Ad ogni modo,
credo sia piu corretto scrivere “sospettato” e non “simpatizzante di terroristi”. Anche se Sami
al-Hussayen fosse condannato sulla base delle accuse contro di lui, e fosse costretto a partire
per I'Arabia Saudita con la sua famiglia, non sarebbe comunque possibile caratterizzarlo come
un “simpatizzante di terroristi” su quelle basi. Sami non verra processato sulla base di accuse
legate al terrorismo.
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CRYPTO-GRAM é una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti,
e commenti sulla sicurezza informatica e sulla crittografia.
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